Lotus Domino Notes


a.Scurt istoric

Produsul Lotus Notes a fost dezvoltat de firma Lotus începând din 1984 şi a fost lansat pe piaţă în 1991 ca un reprezentant al unei noi categorii de programe denumite groupware (“un sistem informatic ce permite comunicarea, colaborarea şi coordonarea între membrii unei organizaţii”).

La începutul anului 1995, existau în lume aproximativ 1 milion de utilizatori de Lotus Notes. Compania Lotus a fost achizţtionată în vara anului 1995 de IBM pentru suma 3.5 miliarde de dolari, fiind considerat un produs stategic. Numărul de utilizatori raportat la jumătatea anului 1997 este de aproximativ 13,5 milioane în întreaga lume, în ianuarie 1998 Wall Street Journal anunţa că numărul de posturi de lucru Notes instalate în întreaga lume a depăşit 20 milioane, iar de curând firma Lotus a anunţat că în februarie 1998 numărul utilizatorilor înregistraţi a depăşit cifra de 33,5 milioane.

Notes este utilizat de peste 8.000 de mari organizaţii din diferite domenii precum: Administraţia Americană, NATO, NASA, CIA, FBI, Cancelaria Federală, Guvernul Irlandei, Guvernul Turciei, Chase Manhattan Bank, Borland, Intel, Coopers & Lybrand, Andersen Consulting, Ernst & Young, General Motors etc.

În Romania, la sfârsitul anului 1996, Coca-Cola, Colgate-Palmolive şi Alcatel au decis să-şi construiască sistemul de gestiune a documentelor bazat pe tehnologia Lotus Notes, iar în 1997 Procter & Gamble şi Novartis Pharma au ales această platformă pentru mesagerie, gestiunea documentelor, workflow şi acces INTERNET. Din 1998, Ministerul de Finanţe va utiliza Lotus Notes ca Sistem de Gestiune a Documentelor.

Lotus Notes este un sistem multi-platformă hardware şi software, fiind disponibil pe: Windows (NT Server si Workstation, Windows 3.x , Windows 95), OS/2, Macintosh, cele mai răspândite variante de UNIX (IBM AIX, HP-UX, Sun Solaris), Novell Netware şi mai nou pe calculatoare mari precum AS/400 sau mainframe-uri IBM si Digital. Sunt suportate protocoalele de reţea: IPX, TCP/IP, Apple Talk, X.PC, NetBIOS.

b. Sistem client-server integrat de mesagerie electronică 

Prin mesagerie electronică Lotus înţelege e-mail atât în interiorul fimei, cât si în afara ei prin INTERNET sau fax modem obişnuit. Prin adăugarea modulului Notes Fax Server, se poate realiza un sistem de mesagerie care să permită păstrarea şi trimiterea tuturor mesajelor utilizând aceeaşi căsuţă poştală, indiferent de unde provin acestea, care este suportul folosit etc. 

Interfaţa sistemului de poştă electronică Lotus Notes permite realizarea următoarelor operaţii: 

a) semnături electronice;


b) criptarea mesajelor (criptarea se realizează cu o combinaţie de cheie publică şi cheie privată folosind 64 biţi); 


c) crearea de mesaje complexe ce includ orice tip de informaţie (unui mesaj i se pot ataşa diverse fişiere având orice format ex.: fişiere text editate, “spreadsheet”-uri, fişiere raster scannate, etc); 


d) urmărirea mesajelor până la destinatar şi momentul în care acesta le citeşte; 


e) urmărirea mesajelor după expeditor, dată, subiect, domeniu de interes, urgenţă etc.

Se poate realiza transmiterea unor mesaje la o persoană sau la un întreg grup de persoane folosind un "address book" de organizaţie. De asemenea, utilizatorul poate da (sau nu) drept altor utilizatori să citească mesajele primite (cu excepţia mesajelor criptate). La un mesaj primit se poate răspunde (se poate impune un timp minim de răspuns) sau se poate transmite mai departe (dacă nu este criptat).

Serverul Domino respectă standardele SMTP/MIME, POP3, IMAP4, permiţând astfel accesul la cutia poştală a utilizatorului cu ajutorul unei staţii Notes sau a unui browser INTERNET precum Microsoft Internet Explorer sau Netscape Navigator, de la staţia sa sau de la o staţie remote. Lotus Notes are prevăzute instrumentele de interconectare cu MS Exchange, clienţii Exchange putând utiliza Notes ca server de mesagerie.

c. Gestiunea documentelor, replicare şi workflow 

Un document Notes este organizat ca o combinaţie de câmpuri gen baze de date (texte, numerice, câmpuri cheie, date etc.) şi Rich Text. Un câmp de tip Rich Text oferă posibilitatea introducerii oricărui tip de informaţie: texte formatate, tabele, date din alte tipuri de aplicaţii (de exemplu, sisteme de baze de date relaţionale), formulare, prezentări grafice, imagini, sunete, secvenţe video etc.). Această structură de câmpuri permite crearea de documente atât ca formulare standard, cât şi complet nestructurate care sunt depozitate în baze de date Notes, cu toate avantajele ce decurg din această structură privind stocarea, gruparea, regăsirea, uşurinţa în actualizare, partajarea şi rapida difuzare a informaţiei. Aceste baze de date specifice sunt deschise către orice bază de date compatibilă SQL.

Elemente de workflow pot fi folosite pentru a defini traseul de circulaţie a documentelor (trasee predefinite şi ad-hoc) şi drepturile de acces sau modificare a documentelor de utilizatorii din reţea. În cadrul documentelor se pot defini secţiuni asupra cărora să aibă acces de citire sau scriere doar persoanele autorizate, semnături electronice etc.

Utilizând integrarea cu Microsoft Office, se pot elabora documente Word, Excel sau Power Point care să fie create şi editate utilizând aceste programe, dar să fie stocate ca documente Lotus Domino, după care se pot transmite la diverşi colaboratori, se pot da replici, se pot face revizii, se pot genera noi versiuni sau adăuga semnături electronice (în acest fel se realizează un workflow ad-hoc).

d. Agendă electronică de grup

Agenda electronică pleacă de la interfaţa Lotus Organizer şi este extinsă la toţi membrii grupului de lucru, permiţând transmiterea sau primirea de sarcini, urmărirea îndeplinirii acestora, stabilirea întâlnirilor, rezervarea sălilor sau a altor resurse necesare. Agenda electronică de grup se aplică la persoane sau la diverse resurse (săli de şedinţă, proiectoare, panouri etc.).

e. Securitatea informaţiei

Notes/Domino oferă utilizatorilor securitate pentru toate tipurile de şi documente utilizate de sistem. Acest sistem utilizează o schemă clasică de criptare tip parolă publică/parolă privată pentru a realiza funcţii de autentificare, control al accesului, păstrarea confidenţialităţii, semnături electronice, criptare şi verificarea sursei.

Fiecare utilizator dispune de un fişier de identificare (Notes User ID) care poate fi privit ca o cheie software pentru a intra în sistem şi a fi identificat de acesta - drepturile de acces sunt conferite utilizatorului şi nu staţiei. Pe lângă acest fişier, pentru a intra în sistem mai sunt necesare numele şi parola utilizatorului.

Utilizarea ID-ului pentru intrarea în sistem reprezintă primul nivel de securitate. Accesul la server-e, baze de date, documente sau la câmpurile unui document poate fi controlat pe baza listelor de control a accesului (Access Control Lists sau pe scurt ACL) şi a drepturilor pe care le primesc utilizatorii de la administrator. Atributele de acces sunt structurate pe sapte nivele:


1 - No Access:
Nu poate accesa obiectele;

2 - Depositor:
Poate adăuga obiecte, dar nu poate vizualiza obiectele existente;

3 - Reader:
Depositor + Poate vizualiza conţinutul obiectelor;

4 - Author:
Reader + Poate crea obiecte Notes şi modifica obiectele create de el;

5 - Editor:
Author + Poate modifica obiectele Notes create de alţi utilizatori;

6 - Designer:
Editor + Poate modifica structura bazelor de date;

7 - Manager:
Designer + Poate modifica drepturile de acces.

Aceste drepturi se combină cu utilizarea de grupuri, roluri etc., oferind în final un sistem considerat de Lotus ca fiind impenetrabil cu actualele tehnologii, ceea ce a făcut să fie adoptat de anumite organisme ca: Administraţia Americană, NATO, NASA, CIA, Cancelaria Federală, Guvernul Irlandei, Guvernul Turciei etc. Serverul Domino extinde aceste nivele de securitate la utilizatorii ce folosesc pentru acces un browser INTERNET şi oferă în paralel metode de securitate specifice INTERNET precum integrarea mecanismelor oferite de standardul SSL 3.0, HTTPS etc.

f. Integrare în INTERNET

În decembrie 1996, a fost lansată pe piaţă versiunea Lotus Notes/Domino 4.5, care este o combinaţie de tehnologii Notes şi INTERNET/INTRANET. Începând cu această versiune, accentul este pus pe tehnologii INTERNET. 

Mesageria Domino are posibilitatea de a trimite şi primi mesaje INTERNET şi dispune de un browser incorporat în staţia Notes, care permite navigarea prin documente HTML.

În semestrul 4 al anului 1997, a fost lansată versiunea Domino 4.6, care extinde integrarea tehnologiilor INTERNET, permiţând programarea Java direct în interfaţa Lotus Notes, integrează în clientul Notes un browser MS Internet Explorer, lucrează cu frame-uri Netscape etc.

Utilizând Notes/Domino împreună cu produsul Domino.Doc, se pot construi aplicaţii de gestiune a documentelor care să utilizeze ca interfaţă utilizator atât staţii Lotus Notes, cât şi browser-e INTERNET. Structura de securitate Notes care permite controlul accesului de la nivelul sistemului până la nivel de câmp poate fi, de asemenea, translatată în INTRANET.

g. Platformă de dezvoltare pentru aplicaţii groupware INTRANET/INTERNET

Pentru dezvoltarea unor aplicaţii personalizate după necesităţile fiecărei organizţtii, programul pune la dispoziţie mai multe posibilităţi:


1/ un număr de machete de baze de date livrate odată cu produsul. Prin adaptarea acestora se obţin aplicaţii de urmărire a clienţilor, a vânzărilor, baze de date de discuţii, biblioteci etc.;

2/ o interfaţă grafică pietenoasă care permite crearea rapidă de formulare, liste de documente, câmpuri de diferite tipuri şi acţiuni simple care se aleg din liste existente;

3/ un limbaj de funcţii şi comenzi moştenit de la versiunile anterioare (asemănător cu modul de lucru cu funcţii din Lotus 1-2-3 sau Microsoft Excel);

4/ un limbaj de programare orientat pe obiecte: LotusScript (un superset Visual Basic);

5/ dezvoltare de applet-uri şi servlet-uri Java direct în Lotus Domino Notes (începând cu versiunea 4.6). Pentru dezvoltarea de applet-uri se recomandă utilizarea instrumentelor IBM VisualAge for Java şi  Borland JBuilder.

În plus, există posibilitatea de a scrie programe în alte limbaje precum C, C++, Visual Basic, Java, ActiveX etc. şi a le integra cu aplicaţiile Notes.

Pentru integrarea cu bazele de date relaţionale, atât limbajul de formule cât şi LotusScript sunt deschise către standardul ODBC şi este posibilă scrierea de programe întregi SQL care să fie combinate cu instrucţiunile Notes. 

Există o serie de module dezvoltate de Lotus sau alţi producători pentru integrarea Notes-ului cu alte produse cum ar fi conectori Notes/PeopleSoft sau Notes/SAP R3.

h. Integrare cu aplicaţiile şi instrumentele de dezvoltare Microsoft Office

Limbajul de dezvoltare Lotus Script (integrat în Lotus Domino Notes) este un superset Visual Basic care permite integrarea tuturor modulelor sau controalelor OLE2 sau ActiveX (DocObjects).

Un exemplu este macheta de baze de date “Microsoft Office”, în care este utilizat conceptul OLE al obiectelor ActiveX (DocObjects). Acest concept face ca obiectul OLE/ActiveX să devină activ preluând controlul întregii ferestre document. Această tehnologie permite ca utilizatorii să lucreze direct cu Word, Excel sau, stocând documentele într-o bază de date Notes şi având la dispoziţie o structură de câmpuri, facilităţi de workflow, replicare şi control al versiunilor. 

Integrarea Lotus Domino Notes – Microsoft Office este realizată de ambele părţi, Microsoft prevăzând în Office filtre de transfer a documentelor şi introducând (încă de la versiunea Office 95 dar extins în Office 97) suportul pentru tehnologia Notes/FX (Field Exchange) care permite schimbul dinamic de informaţie între câmpuri Notes şi zone definite în obiecte Office.

i. Scalabilitate pentru extinderi ulterioare hardware şi software

Prin arhitectura sa, Lotus Domino Notes permite extinderea sistemului la numere mari de servere sau utilizatori (exemple: IBM > 150.000 utilizatori, GM > 120.000 utilizatori, ABB > 80.000 utilizatori etc.).

Lotus Domino Notes este disponibil pe sisteme multiplatformă, are facilităţi de clustering, farming, versiuni multi-procesor, iar firma Lotus este angajată să adopte standardele INTERNET pe măsura evoluţiei acestora.

j. Distribuirea informaţiilor prin replicare

“Replicarea” reprezintă cea mai puternică funcţie a Lotus Notes, la ora actuala neexistând vreun alt produs care să ofere această facilitate, esenţială pentru o aplicaţie groupware şi pentru o autentică bază de date distribuită. “Replicarea” ar putea fi definită ca fiind procesul prin care copii multiple ale bazei de date Notes, în totalitate sau selectiv, sunt diseminate în servere Notes distribuite geografic şi sunt sincronizate automat între ele.

Bazele de documente Notes pot fi distribuite şi sincronizate prin intermediul tehnologiei de replicare în interiorul unei organizaţii ce dispune de mai multe sedii. Când sunt efectuate modificări într-o copie a bazei, Lotus Notes asigură automat actualizarea informaţiei “în ecou” (mirror) în toate reţelele în care a fost creată o replică a bazei de date. Pe fiecare dintre aceste replici ale aceleiaşi baze se lucrează independent, dar în momentul în care serverele realizează replicarea, ele sunt sincronizate automat. La sfârşitul replicării toate informaţiile, adăugirile, ştergerile sau modificările sunt disponibile pe toate serverele, indiferent unde au fost introduse. Sistemul poate avertiza de câte ori se produc modificări şi chiar eventual obliga utilizatorii să citească noile versiuni ale documentelor importante. Replicarea poate fi rafinată astfel încât un nod al sistemului să primească doar informaţia relevantă pentru nodul respectiv.

Prin facilitatea suplimentară de “replicare selectivă” sunt definite subseturi de documente, care sunt distribuite automat pe “grupe” de utilizatori, subseturile cuprinzând doar informaţia necesară sau accesibilă activităţii “grupului” respectiv. O aplicaţie tipică de acest gen este, de exemplu, păstrarea într-o instituţie oarecare a corpului de legi cu incidenţă în sectorul propriu de activitate, provenită prin “replicare selectivă” din baza de date conţinând toate legile în vigoare. Orice modificare efectuata de autorităţile cu împuterniciri în acest sens în sistemul de legi respectiv va conduce automat la notificarea schimbării în copia “replicată”. 

În mod similar, un colectiv de cercetători dintr-un institut îşi poate “replica” pe “server-ul” Notes local, numai pentru consultare, un subset din arhivele naţionale cuprinzând documentele delarate publice (integral sau parţial) referitoare la un subiect. 

k. Unelte interne şi externe de gestiune şi administrare

Lotus Domino este prevăzut cu unelte interne de gestiune şi administrare care sunt satisfăcătoare pentru clienţii de dimensiuni mici sau medii. Acestea includ:


1/ gestiunea centralizată a resurselor cu posibilitatea delegării controlului administrativ;

2/ procesul Administration al Domino care realizează automat în background o serie de activităţi administrative;

3/ înregistrarea evenimentelor (Domino Event Monitor), raportări statistice (Task-urile server Collector or Reporter) şi monitorizarea evenimentelor pentru server-e şi baze de date.

Lotus Domino dispune de capacităţi de înregistrare a evenimentelor legate de conectările la server-ul Web HTTP, cum ar fi: data şi ora, adresa utilizatorului, ID-ul utilizatorului autentificat, cod de stare, lungime continut, tip continut, cerere, browser-ul utilizat, etc.
Locaţie unică pentru realizarea majorităţii task-urilor admininistrative prin Administration Control Panel. De aici, pot fi realizate următoarele:


1.- gestiunea persoanelor şi grupurilor din Public Names & Address Book;

2.- realizarea analizei de cluster;

3.- accesarea oricărei baze de date sistem;

4.- accesarea instrumentelor de gestiune a bazelor de date;

5.- accesarea consolei la distanţă.

l. Notes View

Lotus NotesView R4.1 este un instrument grafic de monitorizare şi control al tuturor serverelor Domino ale unei organizaţii. Poate fi utilizat împreună sau fără agentul SNMP. Fără SNMP, furnizează o reprezentare grafică a rutărilor de mail, a replicărilor, reţelei si bazelor de date de pe serverele Domino. SNMP adaugă monitorizare în timp real şi capacitatea de a starta servere Domino la distanţă.

De la o staţie de lucru de administrare centrală, Notes View poate prezenta o diagramă topologică a unui sistem Notes de intreprindere, arătând fiecare server, precum şi starea fiecăruia. În caz de eroare, se trimite în timp real un mesaj de alertă către stţtia de administrare, indicându-se problema apărută.

Notes View oferă şi posibilitatea de a acţiona ca urmare a fiecărei probleme raportate. De la staţia de lucru se pot realiza: oprirea la distanţă şi repornirea replicatorilor, recuperarea documentelor din cutia poştală pentru router, forţarea livrărilor de poştă, oprirea şi restartarea ruterului de mail şi a întregului server.

m. Alte instrumente

Pentru gestiunea sistemului la nivel enterprise, este disponibil un număr mare de produse elaborate de diverse firme. Acestea implică gestiunea întregului spectru – de la infrastructura de reţea la dezvoltarea şi exploatarea aplicaţiilor. Produse capabile să gestioneze funcţionarea Notes/Domino sunt:


1/ BMC Patrol;

2/ Candle's Intelliwatch Monitor and Analyzer;

3/ Tivoli TME-10


4/ Brainstorm Technologies Server Admin Plus;

5/ DYS Analytics;

6/ InfoImage - the Essential Tools;

7/ QXCOM.
n. Servicii LDAP

Domino Server Release 4.6 suportă Lightweight Directory Access Protocol (LDAP). Serverul LDAP versiunea 4.6 suportă LDAP V2, definit în RFC 1777. LDAP oferă o cale comună de acces la liste de resurse pentru clienţi, aplicaţii şi servere în medii eterogene şi INTERNET. LDAP defineşte un mecanism rezonabil pentru clienţii INTERNET privind accesarea şi administrarea unei baze de date de atribute şi valori structurate ierarhic prin intermediul unei conexiuni TCP/IP (port 389).

LDAP directory service este bazat pe modelul client-server şi, de asemenea, pe intrări. O intrare este o colecţie de atribute care au nume (DN). Unul sau mai multe servere LDAP conţin informaţiile care creează un arbore LDAP. Un client LDAP se conectează la un server LDAP şi face o cerere. LDAP defineşte operaţiile pentru interogarea şi actualizarea directorului realizând adăugări, modificări de nume şi ştergeri de intrări. 

o. Mecanism Full Text Index pentru căutare şi regăsire pe servere 

şi staţii Domino

Serverul Domino oferă nativ instrumente de indexare Full Text a informaţiei conţinute în bazele de date rezidente, inclusiv a fişierelor ataşate.

Operaţiile de căutare pe baza indexului pot fi realizate pe o bază de date, pe o colecţie de baze de date, pe un întreg site format din baze de date şi pagini HTML independente sau pe un ansamblu de servere definit de administratori.

Se pot construi mai multe măşti de căutare care să aibă definite diferite “ţinte” pe baza aceluiaşi “motor” Full text de indexare.


