                                  Calculatorul electronic
                   - cele mai interesante lucruri despre INTERNET -

Capitolul 1: Hackerii şi hackingul

1.1 Ce sunt hackerii ?

Hackerii sunt pasionaţi ai informaticii, care, de obicei au ca scop „spargerea” anumitor coduri, baze de date, pagini web etc. Ei sunt consideraţi infractori, în majoritatea statelor lumii. Hackerii adevăraţi  nu „distrug”, de obicei, pagini inofensive, cum ar fi paginile personale. Ţintele obişnuite ale atacurilor hackerilor sunt sistemele importante, care au protecţii avansate şi conţin informaţii strict secrete, cum ar fi bazele de date ale Pentagonului sau cele de la NASA. Odată obţinute, aceste fişiere (informaţii) sunt publicate pe tot Internet-ul, pentru a fi vizionate sau folosite de cât mai multe persoane.

Orice hacker adevărat trebuie să respecte un „Cod de legi al hackerilor”, care este bine stabilit, cunoscut şi respectat.

1.2 Hackeri amatori

Există „hackeri” care atacă ţinte aleatoare, oriunde şi oricând au ocazia. De exemplu, atacurile tot mai frecvente asupra Yahoo şi Hotmail au blocat motoarele de căutare şi conturile de mail respective pentru câteva zile, aducând prejudicii de milioane de dolari.

Aceste atacuri (care reprezintă o încălcare destul de gravă a „Codul de legi al hackerilor”) au de obicei în spate persoane care „au fost curioşi numai să vadă ce se întâmplă” sau „au dorit să se distreze”. Aceşti atacatori virtuali nu sunt hackeri adevăraţi, pentru că nu-şi scriu singuri nuke - urile (programele pentru bombardare - nucleare) pe care le folosesc, procurându-şi-le de pe Internet sau din alte surse.

Aceşti hackeri amatori sunt singurii care ajung în faţa justiţiei. Motivul este simplu. Acei hackeri adevăraţi care îşi pot scrie singuri nuke - urile, sunt, de obicei destul de inteligenţi pentru a face anumite sisteme care să inducă în eroare pe toţi aceea care ar încerca să determine sursa atacului.

1.3 Crackeri

Crackerii reprezintă un stil anumit de hacker, care sunt specializaţi în „spargerea” programelor shareware, sau care necesită un anumit cod serial. Singurii care sunt prejudiciaţi de această categorie de hackeri sunt cei care scriu şi proiectează programele „sparte”.

Patch-urile şi bibliotecile de coduri seriale se găsesc cel mai des pe Internet. Ele sunt făcute de anumite persoane (care sunt câteodată foşti angajaţi ai firmelor care au scris software-ul respectiv) care vor doar să aducă pagube firmei proiectante.

Deşi pare ciudat, cracking - ul este considerată „piraterie computerizată”, reprezentând o infracţiune serioasă. Totuşi, foarte rar sunt depistaţi cei care plasează patch-uri şi coduri seriale pe Internet.

Aceste programe şi seriale pot fi procurate de către oricine foarte uşor de pe Internet. Din păcate, unele dintre ele sunt folosite şi ca un mediu de răspândire a viruşilor, care pot avea efecte secundare foarte grave. Oricum, nu este recomandată abuzarea de aceste programe sau folosirea lor în scopuri (prea) distrugătoare.

1.4 Mass E - Mail-eri (Spammeri)

Mass E - Mail-eri sau spameri sunt acei hackeri care transmit cantităţi enorme de e-mail (sau alt fel de informaţii), conţinând oferte nesolicitate, sau informaţii aleatoare, transmise în scopul de a bloca anumite servere. Majoritatea site-urilor importante cum ar fi Yahoo, Amazon.com sau Hotmail au anumite sisteme de filtrare care ar trebui să protejeze serverele respective de atacurile cu cantităţi enorme de informaţii. Aceste capcane sunt însă uşor de evitat chiar şi de începătorii în domeniul hackingului.

În ultimul timp serverele precizate mai sus precum şi multe altele au fost supuse la puternice „atacuri cu informaţii”, la care nu puteau face faţă. S-au trimis mesaje la o capacitate de aproape un MB/secundă, deşi serverele respective suportau un trafic obişnuit de până la 1 - 1,5 GB săptămânal.

Vă întrebaţi cum se pot trimite cantităţi atât de mari de informaţii, la o viteză uimitoare, fără ca hackerii respectivi să fie localizaţi fizic. Este relativ simplu pentru ei: transmit mesajele de pe aproximativ 50 de adrese de mail, după care deviază informaţia transmisă prin mai multe puncte din lume (diferite servere). Astfel, este foarte de greu să fie detectaţi, echipele de specialişti de la FBI lucrând săptămâni (chiar luni) întregi pentru a prinde infractorul virtual, de multe uri neajungând la rezultate concrete.

Singura problemă (a hackerilor) care apare în cazul acestor devieri succesive ale informaţiei este aceea că unul din serverele prin care „trece” informaţia în drumul ei către „ţinta” finală se poate bloca. Informaţia nu va ajunge în întregime la destinaţie, puterea atacului scăzând substanţial. Astfel de cazuri se pot considera atacurile din ultimul timp, serverele afectate nefiind cele vizate de hackeri.

1.5 Concluzii

Ce sunt hackerii cu adevărat ? Ce vor ei de fapt ? Acestea sunt întrebări la care numai un hacker adevărat poate răspunde (ceea ce nu se întâmplă prea des).

Vom încerca totuşi să explicăm câteva din scopurile lor:


Adevăr. Mulţi dintre hackeri „sparg” cele mai ciudate şi complexe coduri de la Pentagon şi NASA în speranţa ca vor reuşi să demonstreze existenţa „omuleţilor verzi” sau a altor „teorii ale conspiraţiei”


Superioritate.Demonstrarea superiorităţii lor faţă de „marii” programatori, sistemele informatice şi serverele care le aparţin este scopul multor hackeri.


Distracţie. Unii hackerii fac „distrugeri” masive doar pentru a se distra pe seama celor care îşi văd munca distrusă în câteva secunde.


Protest. „Distrug” anumite site-uri de web sau baze de date fiindcă nu sunt de acord cu informaţia transmisă de ele.


Bani. Uneori se „sparg” bazele de date de la bănci, pentru a transfera câteva milioane de dolari în contul propriu. Aceste operaţiuni sunt foarte riscante, necesită experienţă în domeniu, nefiind încercate de prea mulţi hackeri.

Anumiţi hackeri, care au demonstrat de ce sunt în stare, fără a aduce pagube semnificative, devin consultanţi în probleme de securitate computerizată. Ei poartă numele de „hackeri în alb”. În câteva luni se va descoperi o nouă metodă de hacking care să depăşească cu mult cunoştinţele hackerului respectiv. Concluzia că hackerii sunt „o specie ce nu poate evolua în captivitate”.

Într-adevăr, „viaţa de hacker” este foarte incitantă, tentantă, nostimă şi interesantă, dar în acelaşi timp foarte riscantă şi periculoasă. Majoritatea statelor lumii consideră hackingul o infracţiune foarte gravă, pentru care pedeapsa meritată este considerată de obicei interzicerea folosirii computerului, în unele cazuri, chiar ... PENTRU TOT RESTUL VIEŢII!!!

Capitolul 2 : Chat-ul – Internet Relay Chat(IRC)

Una din utilizările cele mai practice şi directe ale comunicării prin Internet este chatul ( a discuta în traducere din engleză). Formele pe care le îmbracă acest tip de comunicare sunt diverse. De la simple programe care include linii de text până la transmisii de sunet şi video în timp real cu posibilitatea de video conferinţă. Forma de elaborare si răspândire este diversă: ca programe gratuite sau înglobate in sisteme de operare (ex. programele Netmeeting şi Chat incluse în Microsoft Windows)

Sau sisteme dedicate cu circuit limitat fabricate la comandă (sisteme de comunicaţii bancare, militare etc. În continuare vom descrie mai amănunţit cea mai raspândită resursă din acest domeniu şi anume I.R.C -ul.
IRC-ul (Internet Relay Chat) este unul din cele mai utilizate resurse din Internet. Bineînţeles şi Web-ul şi E-Mail-ul sunt folositoare dar când vine vorba de o comunicare în timp real între două sau mai multe persoane, IRC le depăşeşte cu mult pe toate. IRC dă viaţă Internet-ului!! 
Elaborat in forme diverse el se poate găsi ca versiune de baza la adresa: WWW.Mirc.com şi poate fi copiat gratuit. Folosind programe dedicate IRC-ului puteţi face schimb de mesaje în timp real intre 2 sau mai multe persoane din lumea întreagă. Câteva dintre aceste programe sunt: mIRC (WIN95/98/NT),Pirch, Virc, Ircle, BitchX...În realitate nu contează ce program folosiţi pentru că toate se leaga la aceeaşi reţea de IRC. Când sunteţi intr-o sesiune de chat puteţi trimite mesaje tastându-le la tastatura ca pe urma ele sa fie transmise instantaneu celorlalţi participanţi. 
Odată intraţi pe IRC veţi întâlni mulţi oameni. Dar fiţi prudenţi şi nu săriţi să staţi de vorbă cu toata lumea, pentru că nu toţi spun lucruri interesante. Atenţie in caz că sunteţi începător veţi putea să vă pierdeţi foarte foarte repede în acest mediu dacă nu ştiţi un minim de comenzi de bază înainte de a intra pe IRC. Pana la urma urmei s-ar putea să nici nu mai ştiţi să ieşiţi din reţea.
De aceea va recomandam să vă documentaţi înainte. Nu vă faceţi probleme că puteţi găsi pe Internet o multitudine de informaţii începând chiar de la această pagină
2.1 Cum sa folostiti IRC-ul ?
Intrând în contact cu foarte mulţi utilizatori veţi avea ocazia sa va întemeiaţi pritetenii. Au fost cazuri când au fost destrămate căsnicii din cauza IRC-ului. In realitate unii au devenit aşa de dependenţi de IRC încât li s-a dedicat un newsgroup. Valoarea IRC-ului pentru dumneavoastră este în funcţie de cum îl utilizaţi. Vă poate ţine o firmă în picioare, ţine legătura dintre membrii unei familii ţinând-o unită sau de ce nu, scutiţi încărcarea facturii de telefon.O faima internationalăa câştigat-o IRC-ul in timpul razboiului din Golf in 1991, când prin intermediul Internet-ului s-au trimis rapoarte live din Irak. Dupa cum aţi văzut până acum IRC-ul este o metoda ideala pentru a schimba informatii intre persoane din lumea intreaga. O mare utilitate avand-o canalele de service unde puteti primi informatii in timp real legate de problemele dumneavoastră. 
2.2 Sa pornim la drum! 
Spre diferenta de surfing-ul pe Web, unde un incepator poate sa-si dea seama destul de repede de modul de utilizare, IRC-ul s-ar putea sa vi se para destul de "greoi". Dar nu va faceti probleme, dupa ce acumulati un minim de cumostinte va devenii distractiv si usor de utilizat. La fel ca si pe Web, unde aveti nevoie de un browser pentru a putea naviga pe Internet, si aici aveti nevoie de un program pentru IRC pentru a va putea conecta la un IRC server. Nu va faceti probleme aceste programe se pot gasi in internet sau chiar pe acest site. Odata procurat programul va puteti conecta la un server, si incepe sa vorbiti. Veti avea nevoie sa va alegeti un nick (porecla). Acest nick va va reprezenta pe IRC si va va deosebi de cailalti utilizatori. Cu timpul veti fi recunoscut de prieteni dupa nick, chiar si cautat dupa acesta. Asa ca alegeti-va cu grija nick-ul pentru ca acesta va reprezenta persoana dumneavoastra pe IRC. Va puteti schimba nick-ul cu comanda /nick nume 
2.3 Comenzi

Toate comenzile încep cu caracterul "/" (slash)
/nick - prin această comandă se poate alege numele de pe irc. 
/list -se listează canalele disponibile pe server. 
/join #nume_canal - se intră pe un canal deja format sau se crează unul nou. 
/topic mesaj - în caz în care acest lucru este permis se poate schimba topic-ul canalului 
2.4 Utilizări speciale

Deşi IRC-ul pare să aibă ca folosire unică chat-ul nu este chiar aşa. După ce împliniţi o anumită “vârstă” în folosirea IRC-ului, veţi descoperi o legătură importantă între IRC şi capitolul precedent – Hacking-ul.

Ei bine IRC-u acesta nu este chiar unic şi te poţi trezi că ai intrat unde nu trebuie.sau că ai intrat pe canalul pe care îl căutai dar ai greşit serverul.
Pe IRC sunt mai multe reţele şi multe servere. De-a lungul timpului s-au dezvoltat mai multe reţele cum ar fi: Underservice, Quaqenet, Dalnet şi cea mai mare şi cea mai cunoscută: Undernet.

Ei bine Undernetul a apărut undeva în anul 1992 însă a devenit mai cunoscut în 1995 când a fost susţinută o şedinţă a consiliului Cservice şi s-au votat anumite reguli care făceau Undernet-ul un fel de ţară cu reguli proprii şi cu mulţi IRC opi.

IRC Operator este un utilizator autorizat al une reţele (Undernet în cazul nostru) care veghează la respectarea regulilor şi la evitarea abuzurilor.
Cu timpul şi odată cu dezvoltarea Undernetului ca şi reţea mai multe servere private au decis să – şi “lege” serverul cu reţeaua Undernet astfel că în prezent există în mod oficial 27 de servere legate la reţeaua Undernet.

După cum spuneam IRC-ul are mai multe utilizări... Odată ce s-a descoperit că dacă eşti utilizator înregistrat la CService îţi poţi ascunde IP-ul(adresa ta virtuală) şi totodată să te menţii operator pe canalele înregistrate ale prietenilor, Cservice a decis pentru a evita supraîncărcarea serverelor cu prea multe usere să baneze adresele de e-mail gratuite, deoarece la înregistrare îţi trebuie adresă de e-mail. Astfel, odată cu această decizie a consiliului a început vânătoarea de adrese aparent plătite dezvoltând astfel spritul de hacking până şi la cei mai începători în ale IRC-ului care încearcă din răsputeri să găsească o adresă nebanată sau un IP nefolosit pentru a-şi crea un username pe Undernet.
2.5 psyBNC
Odată cu apariţia programului ce rulează doar pe Unix, Linux şi alte sisteme de operare ce permit „Remote control” şi anume psyBNC , a început o vânătoare de root-uri.

Ce face acest psyBNC şi la ce foloseşte? Ei bine nu foloseşte el la prea multe dar are şi părţi bune. Odată instalat pe root (un calculator deschis tot timpul cu Linux instalat) ai posibilitatea de a sta aparent 24 din 24 pe irc chiar dacă tu închizi calculatorul sau părăseşti sala de internet şi astfel nickname-ul tău nu poate fi furat.
Acest psyBNC poate crea şi prejudicii deoarece dacă îl laşi pe IRC cu nickul altuia… iar acela din greşeală e un om de afaceri recunoscut după nickname… poţi spune că ai dat lovitura putând efectua chiar tranzacţii bancare în locul său fără ca tu să fii detectat asta daca bnc-ul este admin fiindcă dacă este user potţi fi detectat.
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Odată ajunse la mare căutare, bnc-urile au început să fie vândute prin firme, acest concept dezvoltându-se relativ repede şi în România. Cum românii sunt campioni la calculatoare, noi am reuşit să creem bnc+uri cu meniu în limba română sau chiar care să funcţioneze pe Windows.

Aceste bnc+-uri ce funcţionează şi pe Windows nu sunt chiar aşa de stabile însă în lipsă de root sau dacă poţi să îl pui pe calculatorul altcuiva care stă online non-stop…
2.6 Abuzurile şi Boţii
Abuzul pe irc nu are o definiţie clară. Pe unele reţele să deţii multe username-uri este ceva obişnuit pe când pe undernet de exemplu este considerat un abuz aşa că vom vorbi despre faptele ce sunt considerate abuzuri pe mai toate reţelele:
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   1. Clonele – deţinerea de mulţi „oameni” sunt useri cloanţi cu ajutorului unu program numit CloneSX folosit de mulţi hackeri atât începători cât şi profesionişti pentru a face flood pe reţeaua respectivă cu scopul de a face serverul să piardă conexiunea creând astfel netsplituri (*.net *.split) ce duc la indispunere sau chiar la pagube materiale
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   2. Eggdrop-ii sau mai bine cunoscuţii boţi(roboţi) care par a fi un utilizator normal de IRC însă în spatele său nu se află un om ci un program care răspunde la anumite comenzi date de cei care au acces la botul respectiv. Pe IRC în mai toate reţelele există boţi autorizaţi care au grijă de server cum ar fi: X, ChanServ, OperServ, NickServ, UCC-Service etc, aceşti roboţi au caracter de services adică fac parte din serviciile autorizate pe serverul respectiv şi au grijă de server, ceilalţi boţi care nu sunt deţinuţi de către operatorii serverului sunt consideraţi abuzuri şi în reţele mai mici sunt chiar daţi afară de pe server dar pe undernet sunt atât de mulţi boţi încât ar trebui 5 mii de oameni să lucreze 24 din 24 7 zile din 7 ca să-i dea afară pe toţi însă şi pe Undernet se iau măsuri dar împotriva proprietarului când acesta este identificat pentru că proprietari de roboţi sunt mai puţi având în vedere că 1 din 3 useri de pe undernet deţine măcar 10 boţi…
2.7 Concluzii
Concluzia principală pe care o putem trage după toate aceste lucruri este că: IRC-ul nu este pentru toată lumea! Mai ales că nu am spus că prin IRC se poate ca cineva rău voitor să-ţi intre în calculator şi să-şi ia ce-i trebuie şi dacă ai seria de la cartea de credit… poţi rămâne şi fără bani…
Cu toate aceste riscuri IRC-ul este folosit în special de către români li mai ales de către adolescenţii români cu vârste cuprinse între 8 şi 20 de ani chiar dacă mulţi dintre ei nu cunosc dedesubturile acestui serviciu.
Ceea ce este bine este faptul că românii accesează o reţea de IRC de la o sală de internet unde calculatoarele au o oarecare protecţie împotriva viruşilor – în special cu programul Deep Freeze – şi riscurile scad considerabil.
În plus, depanatorii de calculatoare au instaurat o frică în cei care au calculatoare conectate la internet acasa împotriva mesajelor private necunoscute astfel încât statisticile arată că 2 din 3 persoane care au calculatoare conectate la internet acasă le este teamă să acceseze IRC-ul fără un antivirus pornit şi fără protecţie la privatele necunoscute.

Deci, în ciuda faptului că riscurile sunt imense, revin la afirmaţia de la începutul capitolului: IRC dă viaţă Internetului !
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